LimRAD NAC Ag Erisim Kontrol Sistemi

Ag Erisim Kontroll network guvenliginin ilk adimi en basiti ama en etkili ydntemlerinden biridir. Erigsim

denetimi ile ag tzerinde izin verilmeyen hicbir istemci ve kullanici bulunamaz.

Ag Erisim Kontroll 802.1x protokoli kullanilarak aga dahil olmak isteyen kullanici bilgisayarlarinin MAC
adresleri kullanilarak yapilir. A§ Erisim Kontroll, yetki ve izin denetimlerini kimlik ve erisim ydnetimi
olarak adlandirilan identity ve access management (IAM) bileseni Gzerinden yapar. IAM’in sagladidi
izin bilgilerinin ve 6nceden belirlenmis kurallarin yardimiyla Ag Erisim Kontroli ada gelen erisim

isteklerini kabul veya red eder.

LimRAD NAC ¢6zumd ilk uygulandiginda, aga o anda erismekte olan tim cihazlari bulmak, ne tir
cihazlar oldugunu saptamak, kurumun belirledigi politikalara gore bu cihazlarla ilgili ne tir bir islem
yapilacagini belirlemek gibi suregleri igletir. Ag Erisim KontrolU sistemleri genel olarak genis bir trin

listesine ait kurallar ve izinleri belirlemeyi sagdlayan ince ayarlari igerir.

AQ Erisim Kontrollpre-admission ve post-admission olmak tzere iki sekilde uygulanabilir. Pre-
admission kullanicinin 6n izinle aga dahil olup olmayacagina karar verilmesi islemidir. Reddedilen
kullanicilar aga dahil edilmeden reddedilirler. Post-admission ise kullanici aga dahil edildikten sonra

hangi haklara sahipse o haklar kargiliginda izin verilen uygulamalara erisebilir durumda olur.

Ag Erisim Kontrolinun énemli 6zellikleri ve faydalar:

e Ayr bir cihaz veya modul gerektirmeden islem yapan tim sistemlere belirlenen kurallar
zorunlu kilar.

e Herhangi bir ZeroDay saldirisina kargi dnlemdir,

¢ Kullanicilarin ve cihazlarinin taninmasini ve profil gikarilmasini yetkilendiriimesini saglar.

o Konuk (Guest) kullanicilarin ag erisimini kontrol i¢in konuk kullanici kaydi, kimlik dogrulamasi
gibi 6nlemlerin yani sira guest yonetim portali gibi servisleri saglar.

o Glvenlik politikalarina uyumu kullanici tipi, cihaz tipi ve igletim sistemi bazinda denetler.

¢ Uyumlu olmayan cihazlar i¢in bloklama, izole etme ve onarma gibi glivenlik politikalarini
mudahale gerekmeden uygulayarak tehditleri elimine etmeye caligir.

o Kullanicilarin, cihazlarin ve uygulamalarin rol tabanh kontrollerinin yapilmasina olanak saglar

e Open/RESTful API yardimiyla diger guvenlik ve ag ¢ozimleri ile entegre calisir.

o EAP turevi kimlik dogrulama protokolleri kullanilarak 802.1x i¢in kablolu ve kablosuz aglarda

sifreleme yapilmasina izin verir.



Degisik lokasyonlardaki verilerin korunmasi, gesitli glivenlik risklerini potansiyel olarak tagiyan BYOD
(BringYourOwn Device), yeni veya heniiz tanimlanmamis loT cihazlari, konuk-guest kullanici kontroll
ve sahte kablolu ya da kablosuz u¢ noktalari gibi denetlenmesi gereken bilesenler Ag Erisim
Kontrollinln daha ¢ok yayginlagsmasina yol agmaktadir. Ayrica AJ Erigsim KontrolU Grinlinin hem

kablolu hem kablosuz aglar i¢in erisim kontroll saglamasi dnemli bir ayrintidir.

Fiyat Listesi

%
LimRAD

AUTH PLATFORM

LimRAD NAC Logo Uriin Agiklamasi Fiyat
LimRAD LRD-BASE-Limrad | LImRAD - LRD-BASE-LImRAD 1.01 57.500,00 ©
NAC Yazilim Glvenlik Programi Temel

Platform Kurumsal Paket (100 Kullanicili
NAC) (100 Kullanici Kimliklendirme *KDV haric f

. . . ¢ fiyattir.
Yetkilendirme L'Sans') *2 yil suresince; bakim, destek ve

glncelleme hizmetlerini
kapsamaktadir.

LimRAD LRD-UNIT-Limrad LImRAD - LRD-UNIT- LImRAD 1.01 404,00 ©
NAC Yazihim Guvenlik Programi NAC Yazilimi

Ek Kullanici Lisansi. Kurum iginde her ek

istemci igin kullanilan lisanstir. *KDV harig fiyattir.

*2 yil suresince; bakim, destek ve
glncelleme hizmetlerini
kapsamaktadir.




	LimRAD NAC Ağ Erişim Kontrol Sistemi

